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摘要 :本文主要介绍了基于自然语言处理的文本水印技术 ,也即自然语言文本水印技术。该技术是在不

改变文本原意的前提下 ,将需要隐藏的文本信息 (水印信息)插入到原始文本中的一种信息隐藏技术。这种技

术对于确认信息来源和信息的秘密传送 ,以及版权维护等方面都有着很大的应用价值。本文首先给出了基于

自然语言处理技术的文本水印的概念、特点及攻击模型 ,并对文本水印的研究现状进行了分析。通过分析可

以看出 ,自然语言文本水印技术有着更好的灵活性 ,并且在适度的攻击下 ,不会破坏水印信息。本文详细介绍

了文本水印系统的设计过程 ,包括该技术的基础数学理论 - 二次余数理论。最后详细介绍了两种自然语言文

本水印嵌入方法 ,分别是基于句法分析和基于语义的水印嵌入方法。
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Natural Language Watermarking
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( Information Retrieval laboratory ,School of computer science and technology ,Harbin institute of technology ,

Harbin ,Heilongjiang 150001 ,China)

Abstract :A new technique based on natural language processing was proposed in this paper ,that is ,natural language water2
marking. It is a novel technique for in formation hiding. The meaning of the original text can not be changed after embedding

the hiding information (watermark message) in it using this technique. Firstly ,the concept ,characteristic and the adversary

model of natural language watermarking were presented in this paper. This paper also investigated some related research

works in this field. This method was more flexible than traditional methods ,and the watermark can not be damaged under

moderate attacks. Secondly , the design of watermarking system ,including the theory of quadratic - residue which is the basis

theory of this method were described in detail in this paper. Finally ,two marking schemes were described in detail ,the syn2
tactic watermarking approach and the semantic watermarking approach.

Key words :artificial intelligence ; natural language processing ; natural language watermarking ; quadratic residue ; ontologi2
cal semantics

1　引言

随着计算机技术的不断发展以及互联网的普及 ,现代社会进入了信息爆炸的时代 ,信息在

网络上大量的发布、传递。信息的接收者要注意信息的来源是否可靠 ,信息的发布者要考虑到

新闻或者文章的版权问题 ,军方在信息传递的过程中要确保信息的保密性 ,这就需要有效的方
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法来对信息进行保护。

信息主要由两种基本保护方法 :一种是利用密码术对明文实施各种变化 ,使它不为局外人

所理解。这种利用随机性来对抗密码攻击的技术 ,在防止他人从中得到信息具体内容的同时 ,

也暴露了消息的重要性。在实际应用中 ,这一点常常是需要极力避免的 ;另一种方法就是信息

隐藏技术 ,利用载体信息中具有随机特征的冗余部分 ,将重要信息潜入载体信息中 ,使其不被

其他人发现。在实际应用中 ,存在冗余信息的载体非常丰富 ,这一点也在客观上增强了信息隐

藏技术的隐蔽性和可行性。同时 ,通过把信息存在本身隐藏起来的技术使得攻击者无从获取

秘密信息的位置 ,从而增强了安全性[1 ]。

基于自然语言处理的文本水印技术是近几年来被广泛关注的研究问题 ,国外的很多学者

对此进行了大量的研究 ,美国普渡大学的 Victor Raskin教授、日本塾庆应义大学的 Kosin Cham2
nongthai教授等学者对基于自然语言处理的文本水印技术及其基础的理论进行了大量系统的

研究。目前 ,我国在数字水印 (图象水印、音频水印)方向上进行了大量的研究 ,但是在自然语

言处理领域尚未开展对水印技术的研究。

2　自然语言文本水印及其攻击模型

211　自然语言文本水印的概念

什么是自然语言文本水印 ? 目前仍然没有一个对它的准确定义。根据数字水印技术以及

自然语言文本水印自身的特性。我们认为自然语言文本水印是指 (1)通过对语言的理解 ,在给

定文本里 ,利用等价信息替换 ,语态转换等办法把水印信息嵌入文本 ; (2)被嵌入的信息通常是

不可见或不可察的 ,但是通过特定算法可以被检测或者被提取 ; (3)水印信息可以经历一些不

破坏源文本使用价值或商用价值的操作而存活下来。

上述定义中 , (1)说明了自然语言文本水印在加入水印过程中所采用的方法与数字水印不

同 ,我们根据文本本身所固有的特点 ,采用了适合于文本转换和表达的方法 ,已达到将水印信

息加入到文本中的目的。(2)中说明了自然语言文本水印的最根本的特征 ,在加入水印的文本

中 ,水印信息并不是直接体现在文本中 ,读者只能通过特定的算法来读取出水印信息 ,这样体

现了水印信息的隐蔽性。(3)说明了我们加入的水印信息应该是不易被破坏的 ,也就是说 ,只

要其它人在不破坏原意的情况下对文本进行攻击 ,我们加入的水印信息仍然能够读取出来。

212　文本水印的研究现状

自然语言文本水印的设计思想同样遵循图像水印设计思想 :除了文本的作者或者拥有者 ,

其他任何人都不能从中检测出水印信息。但是 ,在文本中加入水印信息更加困难 ,原因在于 :

“与图像中的噪声数据不同 ,文本中不包含用于秘密信息传递的冗余信息”[2 ]。对于文本水印

进行的最初的尝试 ,是在文本图像中加入水印[3～5 ] ,或者水印的加入是在结构化文本的基础上

进行的 ,如LaTeX、HTML 或 PostScript [2 ]。格式化文本中 ,采用标签来实现文本的格式化 ,如

HTML中的〈head〉、〈title〉等等。这种方式下 ,水印的嵌入主要是针对标签来实现的。由于在标

签中添加一些附加的信息对文本并不产生影响 ,所以水印可以加在标签中 ,如标签〈head〉,可

以在其中嵌入一个水印信息“1”,变成〈head 1〉。对于用户来讲 ,他看到的还是原来的 HTML网

页 ,但是网页中的内容却嵌入了水印信息。但是 ,如果用户查看源代码的话 ,隐藏的信息就会

被用户发现 ,不能实现很好的隐藏水印信息。

由于上述的通过在文本图像和格式化文本中加入水印信息的方法的安全性较差 ,因此一

些学者们试图采用插入拼写字母、词的变换、标点符号甚至一些错误的内容等方法来实现这个
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目的。包括还有同义词替换的方法[6 ] ,但是这种方法中 ,如果我们要提取水印信息的话 ,一定

要有原始文本作为参照 ,否则水印信息无法提取出来 ,这样限制了水印系统的灵活性。以上这

几种方法都不能够实现一个健壮的文本水印系统 ,这些系统很容易被攻击者攻击 ,同时也会降

低文本的质量。

自然语言处理是为了在一些特定的应用中来自动地处理自然语言书写的文本 ,如机器翻

译、信息检索、文摘、信息抽取、数据挖掘和智能搜索引擎等。自然语言处理技术经过多年的发

展 ,积累了大量的经验和技术 ,如分词、句法分析、重述 ( Paraphrasing) [7 ]、词义消歧等等。这些

都为自然语言文本水印技术奠定了基础。和以往的方法相比较 ,通过采用各种自然语言处理

技术嵌入的水印信息更加安全、可靠。本文的主要指导思想就是在不改变文本原意的情况下

通过对句子的变换以实现水印的加入和提取。

213　自然语言文本水印的特点

给定一个自然语言文本 T ,令 W 是要插入的水印信息 ,且 W < T。在文本中插入水印信

息后 ,生成含有水印信息的文本 T’,我们希望[2 ] :

Ó T和 T’表达相同的意思 ;

Ó T’中含有水印信息 W ,该水印信息可以作为识别信息来源或者处理版权纠纷问题的

依据等 ;

Ó水印信息 W在 T’中不可以被直接读出 ,只能通过一个预先设定的密钥读出该信息 ;

Ó如果某人有预先设定的密钥 ,那么他不需要任何与文本 T相关的知识 ,可以直接从 T’

中读出水印信息 ;

Ó除非知道这个预先设定的密钥 ,否则 ,水印信息 W在不改变文章原意的情况下很难从

T’中获得 ;

Ó向文本 T中加入水印的过程和从文本 T’中提取水印的过程不是保密的 ,而是预先设

定的密钥保证了该方案的安全性 ;

Ó如果两个人 A 和 B 在同一个文本里面加入了两个不同的水印 ,那么 A 不能读出或删

除 B 所加入的水印信息 ,对 B 也一样。

以上就是自然语言文本水印的特点 ,在构造水印系统的时候 ,应该满足以上的七个特点 ,

这样所构造的系统才是完整的、健壮的、安全的。

214　攻击模型

攻击方的目的是为了在不大量改变句子原意的条件下破坏文本中所包含的水印信息。为

了达到这个目的 ,攻击方通常采用以下措施来对含有水印的文本进行攻击[2 ,3 ] :

Ó对文本中的句子进行保留意义的转换不能够破坏水印信息 ;

Ó如果将句子的意义进行了改变 ,那么有可能会破坏文本中的水印信息 ;

Ó在文本中插入一个新的句子 ,也有可能会破坏文本中的水印信息 ;

Ó将文本中一块连续的部分从一个地方移动到另外一个地方 ,也有可能会破坏文本中的

水印信息。

水印系统在实现的过程中一定要综合考虑到攻击方所采用的上述几种方法 ,以便接受方

能够正确地从文本中提取出水印信息。

3　在文本中加入水印的过程

本文中所提到的自然语言文本水印 ,是将水印加入到纯文本的电子文档中 ,而不是经过扫
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描之后的文本图像中或者打印出来的文档中。在文本中加入水印的过程通常都是相同的 ,第

三部分主要介绍文本水印的嵌入过程。

311　二次余数理论

在文本中加入水印的过程中采用二次余数理论的目的是为了使 0 ,1在句子中能够近似均

匀地分布。这样使得文本通过适当地转换后 ,能够准确地将水印信息加入到文本中去。

设 P是一个很大的非偶质数 , X是任意一个自然数 ,如果 X×X≡KP + N ( K是自然数 , N

< P) ,则 N 是质数 P的一个二次余数 (0既不是二次余数 ,也不是非二次余数) [8 ]。现在我们

再举两个例子来说明这个理论。

例 1 : PP = 5 ,求 P中的二次余数和非二次余数

X = 1 , X×X = 0×5 + 1 ,此时 N = 1。　　　　X = 2 , X×X = 0×5 + 4 ,此时 N = 4。

则我们称 1 ,4是对于质数 5的二次余数 ,而 2 ,3为非二次余数

例 2 : P = 7 ,求 P中的二次余数和非二次余数

X = 1 , X×X = 0×7 + 1 ,此时 N = 1。 X = 2 , X×X = 0×7 + 4 ,此时 N = 4。

X = 3 , X×X = 1×7 + 2 ,此时 N = 2。

则我们称 1 ,2 ,4是对于质数 7的二次余数 ,而 3 ,5 ,6为非二次余数。

我们可以发现对于某一个质数 ,当一个数 (模 P)为二次余数 ,则用“1”表示 ,否则用“0”表

示 ,使用二次余数理论可以近似把节点平均分配成 0或 1。

312　在文本中加入水印的过程

有了上述的二次余数理论 ,下面我们就可以进行水印的加入和提取了。水印的嵌入过程

分为以下几个步骤[9 ,10 ] :

第一步 :我们要插入的水印信息是文本形式的 ,但是直接把文本插入文章中会很容易被其

他人发现。所以 ,我们首先把文本形式的水印信息转换成二进制代码形式的信息。这样把文

本水印用二进制形式按位插入到文本中 (水印信息转换为二进制代码后 ,字符串的长度假设为

N) 。同时给定一个预先设定的密钥 P (很大的非偶质数 ,20位的十进制数) ;

第二步 :我们把一篇文章看成一组句子的组合。并给每个句子从 1开始按顺序进行编号 ;

第三步 :对每个句子进行句法分析。找到句子中的核心词 ,并分析句子中词和词之间的依

存关系。根据词之间的依存关系 ,将句子用树型结构进行表示 ;

第四步 :对于每个句子的树型表示 ,首先按照先根的顺序对树中的节点进行编号 (从 1开

始) 。然后构造散列函数 H( p) ,计算 w = i + H( p) ( i 为树中节点的编号) 。如果 w 是二次余

数 (模 p)的话 ,就用“1”替代该节点的编号 ;否则 ,用“0”替代该节点的编号。这样 ,对每一个节

点都进行处理后 ,树的节点就会得到新的编号 (为 0或者 1) 。然后按照后根遍历的顺序可以

得到表示该句子的 0 ,1字符串 ;

第五步 :由于句子长短不同 ,得到的字符串长短也不一致 ,按首对齐降序排列 (或升序排

列)的办法把这些串排序。而排在这个序列里的前 N 个串 (后 N 个串)所表示的句子 ,称之为

“标识句”。插入水印的句子是在文本中标识句的下一个句子 ,该句子称之为“水印句”。一定

要注意的是 ,水印的信息是嵌入在水印句中的 ;

第六步 :在第五步中 ,标识句确定了水印信息要加入到哪个句子中。同时 ,标识句也确定

了水印信息要嵌入到水印句的一位上。位置的确定与所选取的散列函数有关 ;

第七步 :按顺序选择标识句 ,确定了要嵌入水印的句子和位置之后 ,下一步我们要看水印

句中指定的位置上是不是我们所要嵌入的水印信息。例如 ,我们要把“1”作为水印信息嵌入到
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水印句的第三位上 ,如果这时候水印句的第三位恰好是“1”,则不做任何变换 ,完成该水印的加

入过程 ;如果这时候水印句的第三位为“0”,则需要对原始文本中的水印句进行变换 (嫁接、剪

枝、等价信息替换等) ,使水印句的第三位变换为“1”,以完成水印的嵌入过程。重复该步骤 ,直

到所有的水印信息都加入完毕。

水印信息的提取过程是插入的一个逆过程 ,在得到嵌有水印信息的文本后 ,我们按第二

步、第三步、第四步和第五步的过程得到排序后的字符串。按照升序 (或降序)的顺序确定标识

句 ,然后从水印句的指定位置上将水印信息依次提取出来。

由上述的过程可以看出 ,20位质数的密钥决定了水印信息要嵌入到文本中的哪一个句子

中 ,而且这些句子是通过特定的方法 (对所选择的要插入水印信息的句子进行句法分析 ,对句

法分析的结果进行先根遍历或后根遍历)随机选取的 ,并不是顺序的。有些句子在嵌入水印位

的时候产生了变化 ,但是有些句子嵌入水印位过程中并没有产生任何变化。这样即便攻击方

得到了原文 ,看到了哪些句子产生了变化 ,也没有办法知道里面真正隐含的信息是什么 ,因为

某些水印位可能嵌入在没有发生变化的句子中。所以 ,只要攻击方得不到密钥 ,就没有办法得

到文本中嵌入的水印信息。这对于军事领域中保密情报的传递有着很重要的应用价值。

4　自然语言文本水印设计方法

由于以往的水印技术局限性比较大 ,而且极大程度地降低了文本的质量。所以 ,本文主要

讨论基于自然语言处理技术的文本水印的设计方法。在基于自然语言处理技术的文本水印系

统的设计过程中 ,通常采用两种方法来实现水印的嵌入 :基于句子结构的和基于语义的方

法[9 ,10 ]。

411　基于句法结构的自然语言文本水印设计方法

该方法主要是对句子的句法结构进行转换 ,以达到在文本中加入水印的目的。在这种方

法中 ,公认的最常用的变换方式有以下四种 :

1移动附加语的位置

与补语不同 ,句子中附加语 (如前置短语 ,状语等)的位置是可以作适当移动的.比如下面

的例句 :

Ó孔令辉最后夺得了金牌。
句中的状语“最后”可以移至句首。这样上面的例句被转换为 :

Ó最后孔令辉夺得了金牌。
2加入形式主语

这种变换方式对于英文句子来讲是很容易实现的 ,但由于汉语语法中没有“形式主语”,因

此这种变换方式无法直接应用于汉语的句法结构变换中。然而我们可以使用与之相似的变换

方式。比如对于上面的例句 ,可以变换为 :

Ó是孔令辉最终夺得了金牌。
3主动式变被动式

无论是在汉语中还是在英语中 ,任何含有及物动词的句子都可以由主动式变换成被动式。

由于对汉语句子的主动 - 被动转换中不用考虑人称、时态和语态的问题 ,因此相比较而言 ,这

种变换方式更容易在汉语中实现。同样是对于上面的例句 ,对其进行主动 - 被动转换之后将

变为 :

Ó金牌最后被孔令辉夺得了。
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4在句子中插入“透明短语”

这里所谓的“透明短语”是指一些几乎不含语义信息的习惯表达 ,比如 :“众所周知⋯⋯”、

“正如我们看到的⋯⋯”、“值得一提的是⋯⋯”等等。这些词或短语的加入不会影响句子的语

义。利用这种方式对上面的例句进行变换后 ,我们将得到以下结果 :

·正如我们看到的 ,孔令辉最后夺得了金牌。

以上种种变换方式虽然各不相同 ,但却存在着几个共同的特点 :

1)都会使句子的句法结构发生变化 ,亦即句子句法树的形状发生变化 ,进而使得变换前后

句子的二进制编码变的不同。

2)都存在可逆变换 :以上四种变换方式均是可逆的。例如 :“主动变被动”的逆变换即是

“被动变主动”,“插入‘透明短语’”的逆变换是“删除‘透明短语’”等。

3)几种方法可以同时使用 :有时仅使用一种方式对句子进行变换后可能仍然无法插入水

印信息 ,这是便可以综合使用上面介绍的各种方法。例如 ,综合运用上面四种变换方式 ,我们

的例句变为 :

Ó正如我们看到的 ,最后金牌是被孔令辉夺得了。

412　基于语义的自然语言文本水印的设计方法

该方法中 ,主要是在基于对句子进行深层的理解的基础上对句子进行变换 ,以达到在文本

中加入水印的目的。

美国普渡大学的 Victor Raskin等人在本体语义 (Ontological Semantics)的基础上 ,采用 TMR

(Text Meaning Representation)树的方式对文本中的句子进行表达[11 ]。通过对 TMR树的操作来

实现对文本中句子进行修改。对 TMR树进行操作主要有以下三种方式 :嫁接 ( Grafting) 、剪枝

(Pruning)和等价信息替换 (Adding/ Substitution) [9 ]。

嫁接的方法 ,主要是根据上下文的有关信息来进行操作的。例如 ,在文章中其中一个句子

的 TMR树的表示如下 :

Ó assault21—| —agent—nation21—“United States”

| —theme—nation24—“Afghanistan”

这时可以看到句子中表示被攻击的对象是 Afghanistan ,而实施者是 United States。如果文

章中出现下面这句话 :

Ó The Pentagon ordered two new spy planes to the region to start flying over Afghanistan.

这时我们可以使用嫁接的方法来对句子进行修改 :

Ó The Pentagon ordered two new spy planes to the region to start flying over Afghanistan ,which

they are attacking.

剪枝主要是对上下文中一些重复的信息来对句子进行修改 ,如果某个概念在文章中的其

它的地方出现了 ,那么可以将其进行剪枝处理 ,这样的处理也不会影响文章的意思。例如 ,文

章中Washington出现了五次 ,第一次出现的时候不可以进行剪枝的处理 ,但是后面出现的

Washington都可以进行处理。再比如下面的例子中 ,文章中多次出现了 Afghanistan ,那么在第

一个 Afghanistan后面出现的词都可以进行剪枝处理 (如果在文中 ,前面已经出现过了关于美国

攻打阿富汗的信息 ,那么这些例句中的斜体部分都可以从句子中去除) :

Ó With no visible victory so far in Afghanistan , President Bush asserted that the campaign he

launched in reprisal for September’s mass killings on U. S. soil was going well ,and he urged Americans to

remain patient .
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Ó In Pakistan ,which is backing U. S. strikes on Afghanistan ,a minister said official tests confirmed

that at least one suspicious letter received there contained anthrax spores.

Ó The Pentagon ordered two new spy planes ,including the unmanned“Global Hawk”,to the region

to start flying over Afghanistan.

等价信息替换的方法不同于同义词替换。这种方法中的等价信息主要是来源于事实数据

库 (Fact Database) ,该数据库是本体语义中的一个静态资源。例如 ,在数据库中有这样一段记录 :

　Afghanistan (nation - 1)

　　borders - on　　　　China ,Iran ,Pakistan ,Tajikistan ,Uzbekistan

has - currency afghani

has - member Pashtun ,Tajik ,Hazara ,Uzbek

has - representative Mullah Mohammad Omar

⋯⋯

通过在数据库中查寻记录 ,可以发现 ,目前Afghanistan的领导人是Mullah Mohammad Omar。

因此 ,我们可以通过数据库中的信息来对原文中的信息进行替换 ,以实现对句子的修改。该句

子可以变换如下 :

Ó The United States are attacking the country ruled by Mullah Mohammed Omar.

以上介绍的三种基于语义的对句子进行修改的方法 ,是在水印嵌入过程中常用的方法。

通过对句子在进一步理解的基础上进行修改、变换 ,实现水印的嵌入。

5　结论

综上所述 ,通过自然语言处理的方法实现在文本中加入水印信息 ,既提高了系统的灵活

性 ,又增加了系统承受攻击的能力 ,弥补了同义词替换等方法的不足。由于该技术的研究刚刚

起步 ,目前还存在很多尚待解决的问题 ,如在一个篇幅较短的文本中如何加入水印信息 ,如何

对文本中的句子进行变换以便有效地向文本中插入水印信息 ,如何对文本水印系统进行评价 ,

如何进一步增强系统的防攻击能力等等 ,这些都要借助于自然语言处理技术。基于自然语言

处理的文本水印技术为在信息传播的过程中提供了更大的安全性、保密性 ,在国防、国民经济、

生活等领域有着广泛的应用前景和重要的应用价值。目前 ,对于自然语言文本水印技术的研

究在国内尚属空白 ,哈工大信息检索实验室在已有的中文信息处理技术的基础上 ,开展了对该

技术的研究 ,目前已经取得初步的成效 ,已成功实现了一个自然语言文本水印的演示系统。
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