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摘
!

要"网络中存在着大量的谣言%偏激和虚假信息!这对网络信息的质量%可信度以及舆情的产生与发展趋势具

有严重的负面影响&为实现信息可信度的准确判断与高效度量!该文在大量已有最新研究成果与文献的基础上!

将不可信信息分为极端突发事件信息%网络偏激信息%网络谣言%虚假信息%误报信息和垃圾信息等类型!并分别针

对这些类型信息从分类定义%内容特征描述%可信度建模以及可信度评测等四个方面进行研究综述!从而为网络传

播中信息内容的可信度分析与度量研究奠定坚实基础&最后!进一步对信息可信度研究的发展方向进行展望&

关键词"社交网络'信息可信度'可信度计算'信息特征抽取
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概述

基于用户生成内容的
A;<":#

社交网络平台

极大地促进了信息内容的生成%传播与快速增长!在

享受信息的快速获取与传播共享便利的同时!网络

中散布着大量的谣言%偏激和虚假信息&在线博客

中存在着许多偏激和虚假的内容!微博也被大量的

垃圾和谣言信息严重污染!甚至在线新闻媒体也被

大量不可靠且没有被证实的新闻所充斥+

$

,

!这种现

象直接影响到了主流媒体&

/8E;99

+

"

,将海量数字

化虚假内容信息列为影响现代社会发展的重大威胁

之一&

6G

O

LC

+

!

,的研究结果表明"在
4EBLL;R

中有将

近
\"a

的内容是确定可信的%

!\a

的内容是大致可

信的%

$!a

的内容是确定不可信的&不可信信息将

极大地渲染消极和负面的社会情绪!不仅影响社会

和谐!而且也会影响国家安全与政治生态&例如!澎

湃新闻曾在
"#$]

年
$

月
?

日发布)江西九江市浔阳

区发生
]:@

级地震*的假新闻所引起的社会恐慌!

"#$]

年英国脱欧和美国总统大选事件中所引爆的

媒体信任危机!许多类似的新闻使人们开始深刻地
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意识到)阴谋论%假新闻%极端的感情抒发*的信息

在网络传播中给社会所传递的负面影响&如何在

复杂网络环境下快速识别出信息的真伪!以确保

网络中传播信息的真实性与可信性!并对传播信

息内容的可信度进行度量!已成为目前学术界%工

业界 和 政 府 机 构 共 同 关 注 且 亟 需 解 决 的 重 要

问题&

为了解决上述问题!本文在文献调研分析与总

结的基础上!从信息可信性与不可信的特征出发!针

对不同类型的信息内容特征进行识别%抽取与比较!

在此基础上!系统地梳理和分析当前主要的信息可

信度建模与评测方法!为信息内容的可信度分析与

研究奠定基础&

<

!

网络信息可信性分类与可信度定义

<=<

!

网络信息可信性分类

!!

从可信的角度看!信息可以分为可信与不可信

两大类!除了能够证明信息本身的真实性%科学性%

客观性以及完整性以外的信息!其余信息均可称为

不可信信息&而在网络中传播的这些不可信信息本

身也存在着一些明显的差异!根据这些差异将不可

信信息进一步归纳为"极端突发事件下的模糊信

息%网络偏激信息%网络普通虚假信息%网络谣言%误

报信息与垃圾信息等六种类型&

其中!极端突发事件是指具备严重危害性的不

可预知的突发性事件!特别是指由于自然灾害%事故

灾难%公共卫生事故以及社会安全事件等方面突发

且不会重现的事件+

?

,

!由于极端突发事件除了具有

爆炸性%不可重复性和严重危害性等特征外!还具有

极强的模糊性!从而为虚假信息的快速传播提供了

空间'网络偏激信息是指夸大或贬低事实%断章取义

或者是以偏概全的信息!这类信息中往往融入了个

人的极端情感'网络普通虚假信息包括恶意造假或

蓄意欺骗的信息'网络谣言指在网络中传播的一个

存在争议或者事实有待检验的信息陈述+

\

,

'误报信

息则是由于工作失误而错报的信息!产生的原因包

括录入失误%疏忽或者专业能力差等+

]

,

'垃圾信息指

与用户无关且无价值%不被关注的信息!也包括失去

时效的过时信息等&根据上述定义!表
$

从特点%发

布者%目的性%危害性和可信度等特征的差异对信息

进行了比较&

表
<

!

六类不可信信息的特征对比表

信息类型 特点 发布者 目的性 危害性 可信度

极端突发事件下的

模糊信息
爆炸性-模糊性-不可重复性-严重危害性 明确 有 极强 未被证实

网络偏激信息 夸张性-失真性-煽动性 明确 有 很强 不可信

网络谣言 待证实性 不明确 不确定 强 未被证实

网络普通虚假信息 蓄意欺骗性 不明确 有 较强 不可信

误报信息 误导性-无意性 明确 无 一般 不可信

垃圾信息 无用性 不明确 有 弱 未被证实

!!

由于信息传播过程中的用户社交网络与兴趣网

络交织融合!信息内容的组织形式具有多样性且具

有跨媒体特征!使得不可信信息识别的复杂性程度

大幅提高!这直接影响到了网络信息传播过程中预

测与引导策略的有效性&因此!本文提出了信息可

信度概念来对所有信息的可信程度进行统一度量&

<=>

!

信息可信度的定义

信息可信度是评价信息内容质量的一种关键性指

标!它与信息在网络中传播的核心要素相关!即与信息

内容%话题%信息传播者和传播媒介及信息接受者等特

征相关!因此!可用如下五元组来形式化地定义为"

0.

b

"

!

!

"

!

#

!

$

!

%

#

#

$

$

!!

其中!

0.

表示信息的可信度!

!

%

"

%

#

%

$

和
%

分别表示了信息内容%话题%信息传播者%传播媒介

及信息接受者的特征集合!该模型所描述的信息在

网络中的传播过程如图
$

所示&尽管该模型在传播

要素与内容可信度度量之间建立了一种联系!但并

没有解决如何选择不同的特征维度并进行有效的评

估测量这一关键问题&

!!

A;SL

+

>

,认为可信度是信息接受者对信源或传

播媒介品质的一种主观感受!这种品质不管内容如

"

Please contact to Foxit Software for the licensed copy.

Web Site:
www.FoxitSoftware.com

Sales and Information:
Sales@FoxitSoftware.com

Techincal Support:
Support@FoxitSoftware.com



"

期 吴连伟等"网络传播信息内容的可信度研究进展

图
$

!

信息可信度
0.

模型中网络信息的传播过程示意图

何!受众都能毫无保留地对其信赖&而
-8

II

+

%

,进一

步强调受众对信息传播者的信任主要来自于个人特

质和信息来源可信程度特征的主观测量&周东浩+

@

,

将微博看作一个融合了社交图谱和兴趣图谱的关系

网络!其中节点之间的结构相似度以及用户对信息

的传播兴趣对信息传播概率的影响最大&在此基础

上!

3;L[

I

;R

+

$#

,认为信息可信度不仅包括了对信息

源的专业性%吸引力以及可信赖性的主观信任度!同

时也包括了信息内容质量%精确度的客观评判&而

方滨兴等+

$$

,进一步将信息内容%人员以及行为动机

的识别作为信息内容安全判断与控制的核心要素!

且通过行为动机的分析来客观地反映人员的主观行

为&为了更好地分析信息内容的质量!

3B

V

CN8RB

+

$"

,

开发了一个
A02Q'3

系统!并从信息的内容%传播

者%表面特征和社会价值等四个方面来度量信息的

可信度&

.CSLB998

+

$!

,提出了一个基于多级社交网络

的信息内容可信度评价指标体系!其中一级特征指

标包括信息内容%接收者%话题和传播等四项!二级

指标
>?

项!为信息内容可信度测量奠定了重要的分

析基础&

综上!考虑到信息在传播过程中主观与客观

因素对信息可信度测量的影响!为了更有效地建

立信息的可信度评价模型!需要进一步深入地对

可信信息以及上述六种不可信信息的特征进行分

析和量度!因此!本文从
0.

模型的五个维度出发!

对信息在传播过程中的可信度特征进行研究与

分析&

>

!

信息可信度特征与指标体系的建立

>=<

!

信息可信度特征指标

!!

由于网络结构与人们的行为倾向对信息传播会

产生非常大的不确定性影响!且传播内容的可信度

与网络的结构特征%个体行为以及信息传播的初始

状态之间存在着密切关系&同时!在线文本的有用

性与价值性以及社交文本#如
4E;;LS

$内容中的

(),

%关注数%转发数和内容长度均可以作为信息

可信度评估的最佳指标+

$?

,

&

3;L[

I

;R

+

$\

,认为信息

可视化模式比信息内容以及来源对可信度评估结果

的影响更大&而
,B

O

STG9L[

+

$]

,却认为在构建公众信

任时的参与度%完整性以及目的性才是关键!他利用

4E;;L,;U;9

工具对
4EBLL;R

中的信任进行了度量!

结果表明网络中的个体愿意信任那些和自己建立联

系的用户所发表的%且具有一定转发数量与引用数

的信息内容&

.CSLB998

+

$>

,则认为
4E;;L

中信息的可

信度与信息源%主题%作者的声誉%写作风格%信息传

播以及与时间相关特征紧密相关'徐静+

$%

,针对
A;<

信息可信度的时效性%权威性%影响力和关注度四个

特征进行验证!并提出了一个多维度加权结合的可

信度计算方法&

/CRWC98U

+

$

,则进一步提出了一个基

于语言学#主要指
D=

I

RCN

$%可信性#大小写%发音%

拼写与情感$以及语义#

1N<;WWBD

I

CDWQ̀ 5;WBC

QCLC

$三者融合的富特征#

"#

条特征$条件下!语言

无关的自动化的英文信息可信度识别方法!实验结

果表明在特定的测试集下!内容可信度的识别率竟

高达
@@:!]a

&

目前!信息内容的可信度研究主要集中在对

信息特征的分析与定义以及基于特征的可信度检

测上!本文将
0.

模型中的五个维度作为信息内容

可信度特征分析的一级指标!在此基础上!将该指

标下所涉及的子特征细化为二级指标!并将具体

可度量的细化特征作为三级指标!从而构建了一

个信息内容可信度特征分析的指标体系!如表
"

所示&

!
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表
>

!

信息内容可信度特征指标体系表

一级指标 二级指标 三级指标

信息传播者

传播者影响力
粉丝量-关注量-主页浏览量-消息浏览量-点赞量-用户类型-发送消息量-发送频率-粉丝

大
7

量-好友大
7

量

传播者基本特征
登录名-昵称-手机号-真实姓名-所在地-注册地-常用地-性别-性取向-感情状况-生日-

血型-简介-被验证-等级-类型-注册时间-个人网站地址-教育信息-职业信息

传播者兴趣偏好 转发#评论-浏览$频率-转发#评论-浏览$主题类型-用户简介-兴趣标签

内容

内容平台特征 点赞量-评论量-浏览量-桌面端内容量#和比例$-移动端内容量#和比例$-内容地理位置

内容语法特征
语法是否正确-文字大小写-标点符号-人称代词的使用-内容长度-包含

(),

数量-感叹

词#问号$数量-标签数量-积极#消极$情感表情-脏话量-是否包含多媒体

内容语义特征 内容关键词特征-情感词特征-内容所属主题

话题

话题基本特征 话题名称-话题类别-话题阅读量-话题关注量-话题内信息数量-话题热度-话题摘要

话题用户特征
话题主持人-大

7

用户量-用户性别比-用户兴趣标签-用户常用地-用户教育信息-用户职

业信息

媒介

内容来源媒介 网址是否被备案-被熟知-真伪-被认证'界面布局是否规整-符合大众审美-可读性

特征 广告数量-广告真实度-网址内其他信息可信度-曝光度

媒介平台特征
平台的日#月$活跃用户数-平台用户总数-平台影响力-平台移动端#桌面端$用户数量和

比例

媒介内容特征 内容语法特征-语义特征-来源用户可信度

媒介信息传播
传播子树结构-传播平均深度-最大深度-传播路径-内容分散结构-内容传递结构-强连通

分量

网络特征 网络密度-平均聚集系数-平均路径长度-度分布-幂律分布-匹配模式

接受者

用户感知特征
内容包含的视频#图片$-字体大小#加粗高亮$等内容识别-标点符号数量-段落首句内容-

内容语义主题类别-情感词数量-标签

兴趣偏好特征
接受者转发#评论和浏览$频率-转发#评论和浏览$主题类型-用户简介-兴趣标签-接受者

关注用户类型-接受者粉丝用户类型

评论-转发特征 转发#评论$内容语法语义特征-评论内容与信息情感正反比较-评论是否支持内容

>=>

!

不可信信息特征描述与定义

在上述特征分析的基础上!为了对不同类型的

不可信信息的可信程度进行分析!下面对这些类型

的信息可信特征以及度量方法进行分析&

":":$

!

极端突发事件下模糊信息特征描述

突发事件是指突然发生的超常规的自然灾害%

事故灾难%公共卫生事件和社会安全事件的总称&

它具有突发性%无重复性%无章可循但又能产生重大

次生影响的特征&特别是突发事件产生后!相关信

息的模糊性!使得心理处于恐慌状态的人群对信息

的渴求强烈!从而成为了各类不可信信息滋生与传

播的土壤+

$@

,

&例如!在日本福岛核泄露事件发生

后!

4T8NS8D

+

"#

,研究发现与这场危机现场距离越近

的传播者#即传播者可信度中的地理位置$越能增加

共享信息的可信度&

3;DW8[C

+

"$

,定义了基于词共

现的主题#话题$抽取方法!通过抽取包括信息%内容

#内容在平台上的特征%语法特征%语义特征$%信息

媒介#媒介平台特征$和接受者#评论转发特征$等一

系列特征研究极端突发事件信息可信度!尤其是在

新闻可信度识别领域获得了较高的准确度&薛传

业+

""

,从信息内容%传播来源#内容来源媒介特征$%

传播渠道#媒介平台特征$%传播者影响力%传播者可

信度%网络依赖性等方面对突发事件中信息可信度

进行研究!发现网络的使用和信息的完整性对突发

事件信息的可信度影响不显著!但其他因素对突发

事件中信息的可信度则存在明显影响&

":":"

!

网络偏激信息特征描述

网络偏激信息本质上是人们对现实社会认知和

情绪的反映!它包括了夸大事实信息%断章取义和以

偏概全等言论!并影响公众对社会生活审视的立场

和价值判断&网络偏激信息往往会带来严重的煽动

效应!并对个人及社会造成严重的不良影响&

,;=

ECDW8ESX

V

+

"!

,指出"人们对事件的信任源自于其

?
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大脑中所形成的未被大众质疑的信仰和观念&特别

是当信息中包含与用户兴趣偏好一致的信仰与观念

时!即使信息内容中存在着夸大或带有某些偏激的

言论!人们可能也会不加验证地选择接受&另外!由

于偏激信息整体言论是可信的!只有部分言论是不

可信的!导致了仅从文本内容语法特征以及浅显的

语义特征两个方面将无法完成对偏激信息的判断与

识别!所以目前的研究采用了深度学习技术从信息

内容本身的深层语义理解方向进行分析与研究!进

而识别与判定偏激信息&

":":!

!

网络谣言特征描述

谣言是一种在人群之间私下流传!对公众感兴

趣的事物%事件或问题未经证实的阐述或诠释+

"?

,

&

因此!谣言往往是一个有争议的与事实有待检验的

陈述+

\

,

&

4GRD;R

+

"\

,指出!通过是否有可靠的消息来

源%是否是人们所预期与希望知道的信息以及听起

来似乎是真的这三个方面的特征可以有效验证谣言

的真实性&

;̀SSB

+

"]

,在研究
-CK;<88X

中的谣言信息

时!发现用户更倾向于和自己观点相同的好友#话题

的用户特征$进行交流与传播&

/CNBWBCD

+

">

,利用了

包括时间%标签%

(),

和转发等特征和内容的一元%

二元模型的语法特征以及
$##

维的
4EBLL;R

潜在语

义向量#

4,7

$特征进行谣言检测&

FCD

I

+

"%

,收集了

大量被新浪官方正式辟谣的新浪微博谣言数据集!

进行了基于时间与地理位置以及客户端程序发送微

博情况在内的
$@

种信息内容特征的谣言检测与识

别&

,BG

+

"@

,将信息来源媒介的可信度%媒介身份和

媒介平台等特征相结合!并采用实时性算法来实现

谣言信息的实时检测&周东浩+

@

,利用传播者与接受

者的兴趣偏好相似度特征来研究信息的传播!并指

出传播者与接受者的兴趣偏好相似度越高!接受者

越倾向于接受传播者所传播的信息!且信息是否契

合用户的兴趣偏好也是决定用户是否接受并传播的

重要因素&

":":?

!

网络普通虚假信息特征描述

虚假信息是指)故意制造的不真实信息*!它具

有传播速度快%传播范围广和传播结构呈散布型网

状结构的特点&

-C99BS

+

!#

,将虚假信息的主要特点概

括为"它是一款精心策划的产品!从技术上看是一

个复杂的欺骗过程!但虚假信息的来源并不一定是

虚假的!也就是说通过虚假信息的来源特征并不能

准确评判虚假信息&因此!仅利用信息的来源则无

法区分虚假信息与其他信息!同时!虚假信息的传播

对象往往针对特定的人群或组织&

_CR98UC

+

]

,从真

实性%准确性%完整性%时效性和欺骗性五个维度测

量与区分误报信息%虚假信息和政治宣传信息!并指

出这三种信息在本质上只有虚假信息带有蓄意欺骗

性质&

_GNCR

+

!$

,从认知心理学角度!采用信息传播

所涉及的信息的一致性%相关的消息%信息接受者的

总体可接受性和消息来源的可靠性等四种相关的欺

骗线索来分析和评估社交媒体上误报信息%虚假信

息和政治宣传信息的差异!并提出了阻止虚假信息

传播的不同解决方案&

":":\

!

误报信息特征描述

误报信息是指错误的或误导性的信息!它常常

具有被官方或影响力高的人员来发布%扩散传播迅

速%存 活 时 间 短 和 较 易 被 证 实 的 特 点&

)CLX=

B;EBK[

+

\

,研究了
"#$#

年美国总统竞选 活 动 中 在

4EBLL;R

上的选举造势的内容数据!发现具有很强

传播感染性的误报信息用错误观念影响了民众的支

持倾向!并对投票选举结果产生了严重影响&

_CR=

98UC

+

!"

,认为误报信息很难检测!但是采用基于群体

智慧的众包方式则可以有效地对其进行识别和控

制&

*;

V

S

+

!!

,和
,;ECDW8ESX

V

+

"!

,认为误报信息的存

在是极其危险的!需要对网络中的误报信息进行检

测%识别!并尽可能使其在早期得到及时的预防与控

制&表
!

将信息%误报信息与虚假信息从真实性%完

整性%时效性和欺骗性这四个维度进行比较分析!其

中误报信息和虚假信息均不真实!但只有虚假信息

具有欺骗性&

表
?

!

信息%误报信息与虚假信息比较表

信息 误报信息 虚假信息

真实性
F * *

完整性
F

-

* F

-

* F

-

*

时效性
F F

-

* F

-

*

欺骗性
* * F

!!

注"

FbF;S

!

*b*8

'

F

-

*b

可能是
F;S

也可能是
*8

!取决于

信息的本身和时间

":":]

!

垃圾信息特征描述

网络中垃圾信息通常是指由网络水军创造的随

意且无用的信息!以及各种无效广告等与用户无关

的信息&由于网络垃圾信息无用且干扰了正常的信

息获取!因此!用户往往不会主动传播这类信息!同

时也希望识别并过滤掉这些信息对人们产生的负面

影响&

)CLXB;EBK[

+

\

,利用
N;N;

的节点数量%边的

数量%平均度%平均强度%最大连接组件的平均边权

\
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重%最大最小出入度以及六类情绪统计维度等共
$%

种特征对网络中的垃圾信息进行了分类&

ACD

I

+

!?

,

利 用 基 于 用 户 粉 丝 和 关 注 的 有 向 图 特 征 以 及

4E;;LS

内容本身特征如重复
4E;;LS

%评论与
!

用

户#接受者评论-转发特征$%

(),

和话题等四种特

征对
4EBLL;R

进行了垃圾信息检测&

4CD

+

!\

,抽取了

网站评论信息中的垃圾内容与
(),

之间的连接关

系!并通过社交图谱定义了垃圾信息散布者的节点

特征%分享信息的
(),

和用户链接图谱的节点度%

边特征等在内的九个相关特征!从而为垃圾信息的

识别与过滤奠定了实现基础&

综上!通过对上述六类信息的可信度特征描述

与分析!本文进一步将这六种不可信信息的特征指

标进行对比!形成的整个特征指标体系如表
?

所示&

表中的对勾号#

$

$代表)存在*!比如第一个

#

$

$!表示在)极端突发事件信息*中存在着)传播者

影响力*特征&

表
@

!

六类不可信信息的特征比较表

不可信信息类型

特征抽取指标

一级指标 二级指标

极端突发

事件信息

网络偏

激信息
网络谣言

网络普通

虚假信息
误报信息 垃圾信息

信息传播者

传播者影响力
$ $ $ $ $ $

传播者可信度
$ $ $ $ $

传播者兴趣偏好
$ $

内容

内容平台特征
$ $ $ $ $ $

内容语法特征
$ $ $ $ $

内容语义特征
$ $ $ $ $

传播
话题基本特征

$ $ $

话题用户特征
$ $ $

媒介

内容来源媒介特征
$ $ $ $ $

媒介平台特征
$ $ $

媒介内容特征
$

媒介信息传播网络特征
$ $

接受者

用户感知特征
$ $ $ $ $

兴趣偏好特征
$ $ $

评论-转发特征
$ $ $ $ $ $

?

!

内容可信度分析建模

根据
0.

信息可信度模型以及信息可信特征指

标体系!如何建立基于特征的信息内容可信度分析

与评估模型则成为了关键&图
"

显示了网络信息可

信度分析的基本过程!即主要包括信息获取%话题识

别与跟踪%特征抽取%可信度模型的建立与分析以及

计算结果的评估&在此基础上!本文从传统的信息

可信度基本模型%基于浅语义特征的可信度模型%基

于媒体融合的深层语义理解研究以及其他相关模

型+

!%

,等方面来分别进行介绍&

?=<

!

信息可信度基本模型

-8

II

+

!]

,提出一个评判互联网信息可信度过程

的)关注.释义*模型!该模型认为人们对信息往往

是先关注后释义!即"当评判在线信息的可信度时!

人们首先会观察到一些需要关注的信息要素!然后

再对这些元素进行解释和释义&其中!有五个关键

因素直接影响到了)关注*的程度"用户的参与程度

#即审查网页内容的动机或能力$%网站的话题#新闻

或娱乐$%用户的任务动机#寻找信息$%用户的经验

]
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图
"

!

信息内容可信度分析过程示意图

#新手或专家$以及个体差异#认知的需求%学习方

式$&而在)释义*阶段!主要的影响因素包括用户的

期望假设#文化%过去经历等$%用户能力与知识以及

外部环境等因素&

2GDW;R

+

!>

,提出了由信息传播的

媒介%代理%交互性和可操纵性等四个要素组成的

3+0*

模型&其中!信息媒介的差异会采用不同的

方式将信息传播给不同的受众'代理则表示媒介的

具体代表'交互性反映了人们的信息交流方式!不同

的互动方式所采用的启发式评测规则也会存在差

异'可操纵性反映了获取信息的操作方式!例如!网

站的层次结构%大纲和超链接的设计会直接影响到

人们获取信息的难易程度&通过分析上述四个要素

来获取对信息质量评估的启发式判断规则&

高雅+

!%

,在新闻信息可信度评测要素研究的基础

之上!结合微博的传播学特征和社会网络结构特征!

在多级信息分层传播条件下!建立了一个微博新闻事

件信息可信度模型!即一级传播提供了对事件信息可

信度分析的基准!而多级多次传播则为信息可信度分

析和度量提供了一个基于网络节点特征以及传播动

力学特征的新视角!并利用因子分析法和层次分析

法!采用主客观相结合的方式来确定指标体系的权

重!实现了微博事件信息的可信度评判&郭国庆+

!@

,

在研究消费者在线评论可信度的影响时!在霍夫兰德

信息传播模型的基础上!从信源%信息内容%接受者以

及社会影响这四个角度对在线评论内容的可信度进

行研究!特别是将在线评论作为一个重要社会影响因

素!提出了一个在线评论的可信度影响模型&

,GKCS=

S;99

+

?#

,利用信息语义#

S;NCDLBKS

$%表面特征#

SGRJCK;

$

和信息源#

S8GRK;

$三者组成的
!2

模型来判断信息的

可信度!并展示了信任判断的形成过程!通过实验验

证了该模型具有较好的信息可信度识别率&

AG

+

?$

,利用新浪微博官方公布的谣言库建立

了网络信息可信度评估平台#

*0.1

$!并用来评估社

交媒体上未被检验可信性的信息可信度&该平台首

先从用户特征%内容特征%时间特征和评论特征四个

方面对事件信息进行可信度表示#

LT;KR;WB<B9BL

V

R;

O

R;S;DLCLB8D

$!事件可信度表示如式#

"

$所示&

&

'

(

)

$

*

'

(

%

+

'

(

,

&

$

'

(

#

"

'

(

-

.

!

'

(

,

.

/

'

(

,

$

0

'

(

,

! #

"

$

!!

其中!

&

'

(表示第
(

个事件
'

(

的可信度!

*

'

(

指事件
'

(

中所包含的信息数量!

$

'

(

指事件
'

(

中信息的集合!

+

'

(

,

指事件
'

(

所包含的一条信息
,

!

0

'

(

,

是用户发送或转发

事件
'

(

的相关信息向量!

/

'

(

,

是用户是否转发事件
'

(

的

行为矩阵!

!

'

(

,

是评论中对事件
'

(

的态度观点矩阵!

"

'

(

-

是事件发生后!在一定的时间间隔内的操作矩阵&

随后!利用常规的逻辑回归分类算法将信息划

分为谣言信息和非谣言信息!如图
!

所示&基于该

思路!

*0.1

模型在评估信息可信度和检测谣言方

面具有了较好的性能&

图
!

!

*0.1

平台整体结构示意图

>
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?=>

!

基于浅语义特征的可信度模型

6G

O

LC

+

?"

,在对信息可信度特征进行抽取的基础

上!采用有监督机器学习的
)CDX273

方法对微博

信息进行可信度评分排序'同时!利用基于
5C

I

;)=

CDX

和事件图相结合的算法来计算
4EBLL;R

内容的

可信度!并获得较高的准确率+

?!

,

&

.TCD

I

+

??

,则利用

谣言特征所建立的五种结构和时间特征规则来对

4EBLL;R

中的政治谣言以及极端用户进行识别和检

测&为了进一步检测具有多信息来源的网络信息内

容可信度!

5CSL;RDCKX

+

?\

,提出了一个
,.+

概率模

型!该模型利用来自真实世界的两个无监督数据集

和两个半监督的数据集!通过对内容的语义扩展来

获取更有价值的可信度特征因素!并提高了可信度

判别的准确率&而
(DCDXCRW

+

?]

,利用基于文本相似

度和位置相关性聚类模型对
4E;;LS

的内容进行聚

类!从而获取更多信用语义特征!用来对
4EBLL;R

中

所发生的事件的信用特征进行评估&而
_

V

8L8

大

学研发的基于聚类模型的
A02Q'3

+

?>

,信息可信度

综合评估系统!则通过对搜索引擎搜索结果中的一

个或多个特征属性进行内容聚类!如按照信息发送

者%主要观点和对立观点等方面进行聚类!为用户提

供了多个角度的信息可信度评价&

?=?

!

基于媒体融合的深层语义理解研究可信度

深度学习技术快速发展!使得人们从信息内容

表层浅显语义研究过渡到了深层语义理解问题的研

究上&例如!由于网络偏激信息中存在一部分夸大

的言论或者是贬低的事实!而另一部分信息往往是

可信的!从简单的浅层语义特征无法对该类信息做

出准确的判断与识别!这就需要进一步采用深层语

义理解以提高对偏激信息可信度的识别准确率&而

4CXCTCSTB

抽取了谣言内容的日期%地点%人物和组

织等信息特征!并对这些特征信息进行过滤!实现谣

言检测!利用浅层特征对谣言的识别率仅维持在

!?a

左右&而
/CNBWBCD

+

">

,加入了深层语义特征

后!利用谣言内容的时间%标签%

(),

%转发等
4EBL=

L;R

信息以及特定网络特征和内容的一元模型%二元

模型等语法特征信息!首次利用了
$##

维的
4EBLL;R

潜在向量#

4,7

$的语义特征进行谣言检测!使得谣

言的识别精确率提高到了
@>:"a

&

另一方面!网络中的信息越来越呈现出多媒体

融合的新特征!大量的图片%视频和音频等多媒体信

息与本文信息相互结合且相互影响!通过不同媒体

信息的可信特征的抽取与识别!以及语义特征的补

充!例如!网络中常说到的)有图有真相*!就是将图

片中的可信特征与文本的可信特征进行了结合!提

高了内容可信度的识别准确率!但同时也增加了计

算处理的复杂程度&其中!如何对信息中存在的多

媒体内容的真实性与可信性进行度量!以及多媒体

信息内容与文本内容之间的可信度特征的融合策略

等方面仍然存在着关键性的挑战&

@

!

信息内容可信度测量评价方法

通过对信息可信度特征的抽取与信息可信度建

模!可以对信息内容可信度进行计算和测量!但是如

何评价测量结果的质量好坏与有效性!则是一个关

键&一般地!可信度测量评价分为可信度的客观评

测和用户感知评测两方面!其中!客观评测是指通过

常规量化的客观指标评测信息内容的可信度!这些

指标包括真正率#

45=)CL;

$%真负率#

4*=)CL;

$%假

正率#

-5=)CL;

$%假负率#

-*=)CL;

$%准确率#

+KKG=

RCK

V

)CL;

$%精确率#

5R;KBSB8D)CL;

$%召回率#

);KC99

)CL;

$和
-$

度量#

-$=N;CSGR;

$等&而用户感知测评

主要是从用户自身感受的角度所形成的
.T;KX9BSL

标准!其中包括时效性%权威性%客观性%准确性以及

信息覆盖范围等&这两个方面从不同的侧面和角度

对信息内容的可信度进行了评测&此外!本文还对

在线信息内容可信度的实时性测评以及基于实证的

测评方法进行了介绍&

@=<

!

内容可信度客观评测

内容可信度的客观评测主要通过常规量化的客

观指标进行评测&

.CSLB998

+

$!

,对文本特征子集%用

户特征子集%传播特征子集和最常见特征子集等四

个特征子集从真正率%假正率%精确率%召回率和
-$

度量等客观指标进行内容可信度评估&

/CRWC98U

+

$

,

利用信息内容的语法%内容和语义等特征!在三种不

同的数据集上验证虚假信息检测的准确率!并在此

基础上对信息可信度进行评测!结果表明语法特征

比内容特征的评价准确率更高!而基于语义特征的

评价准确率最高&

T̂CD

I

+

?%

,使用精确率作为唯一客

观评估指标!利用
655889;W R̀8ED

%

655889;W 8̀E

和

3C

c

8RBL

V

三种方法对
4E;;LS

的内容进行了谣言检

测!发现
655889;W 8̀E

法的精确度明显高于其他两

种算法&

,BG

+

"@

,利用准确率从
4E;;LS

数量和时间上

对文中提到的四种方法进行了评估!发现特定的算法

%
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期 吴连伟等"网络传播信息内容的可信度研究进展

组合将会在数量和时间上获得最佳的准确度&

@=>

!

内容可信度的用户感知评测

客观指标是从内容的基本物理特征出发!来研

究信息内容的可信度!缺少用户主体自身对信息可

信度的感受&因此!美国图书馆协会#

+,+

$主导的

可信度评测系统则从信息的权威性%时效性%客观

性%公开性%准确性以及信息覆盖范围等标准!并采

用
.T;KX9BSL

方法来对网站信息的质量进行自动评

估&

6G

O

LC

+

"

,在基于半监督排序模型的基础上!开

发了一个实时可信度评分的浏览器插件
4E;;L=

.R;W

!它可以利用用户打分和用户问卷调查两种反

馈方式获取用户对信息的主观评价!并实现对信息

内容可信度质量的度量&

)B;T

+

?@

,认为信息内容的

可信度不是一个离散的评估事件!而是一个持续不

断的迭代过程!因此!通过主观判断来实现信息的真

实性%可靠性%准确性和完整性的分类!以及信息可

信度与信息质量的评价!这也是一个动态的过程&

综上!本文根据相关文献+

\#

,总结出与用户感知评测

相关的指标!如表
\

所示&

表
A

!

信息可信度用户感知指标

评测指标 评测内容

相关性

内容与用户需要相关性强

信息内容的深度符合需要

信息内容的广度符合需要

客观性

观点具有客观性

立场中立!不掺杂个人偏见

结论有理论%事实作为支撑的依据

准确性

文字没有语法和逻辑错误

表格%图示等辅助描述适当%准确

文字意思表达清晰

观点%理论正确

信息覆盖范围
信息内容详实

信息内容规模具体

可靠性

信息来源可靠

信息渠道可靠

用户感官可靠

影响力
被引用次数多

在本领域中具有很强的影响力

时效性

发布的时间近

信息表述的内容新

理论%数据%引文等时效性强

可证实性

数据%论据%引文来源明确

结论科学!且可以被证实

研究推导方法可以被证明

通用性
文本格式通用性强

媒体形式通用性强

!!

@=?

!

信息可信度实时自动检测

在线网络信息往往具有极强的时效性特征!特

别是为了消除由于大量不准确或者虚假信息的广泛

传播!对社交网络以及社会和谐所造成的危害与负

面的影响!如何对信息内容可信度进行实时的分析

与检测也成为了目前的研究关键与挑战之一&传统

的谣言检测方法一般是对每条
4E;;L

内容进行可

信度分析!但大多数情况下我们仅记得某个事件的

关键字!很难完整地描述一条
4E;;L

所叙述的事

件&

6G

O

LC

+

"

,利用开发的
4E;;L.R;W

插件!对
\?#

万条
4E;;LS

信息的可信度进行计算!实验结果显

示!

%"a

的用户检测到系统中存在的不良信息!所需

要的响应时间为
]

秒!

@@a

的用户检测到不良信息

的响应时间控制在
$#

秒以内!从而保证了实时的可

信度评分&

T̂C8

+

\$

,利用
'̀24'*

数据集进行谣言

检测!利用改进算法来进行谣言检测!其中检测出

?]

个谣言所使用的时间为
?:!

小时!而利用主题趋

势算法检测出
>$

个谣言的平均时间为
!:]

小时!利

用标签追踪算法检测
!\

个谣言所需要的时间为
":

%

小时&由于信息传播过程的复杂性与信息特征的

差异性!面对海量的在线信息!在实时检测的基础

上!提高信息可信度识别的准确率!仍然是未来研究

的热点之一&

@=@

!

信息可信度的实证研究

实证研究能够为网络传播中的信息在可信度检

测方面提供有效的佐证!并通过问卷调查来获得信

息可靠性与可信性的评判依据&目前!信息可信度

的实证研究主要是针对特定的热点事件!而网络中

不同类型的信息可信度的实证研究并没有形成通用

方法或架构!如汤志伟+

$@

,选取了汶川大地震作为网

络公共危机案例!采用实证方法研究信息的可信度

问题&结果显示!网民对政府与传统媒体所发布的

信息的可信度评价显著高于普通网民发布的信息!

而对网络新闻的可信度要高于论坛信息和即时通信

工具所传播的信息&此外!网民在公共危机时对网

络信息的可信度评价与其所具有的网络经验%信任

倾向显著相关!但与性别%年龄等因素不存在明显相

关性&

A

!

研究展望

本文针对目前网络传播信息内容的可信度研

@
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究进行了分析与综述&首先!通过对信息特征的

梳理!将信息分为可信信息与不可信信息!且不可

信信息根据可信的程度又进一步分为"极端突发

事件信息%网络偏激信息%网络谣言%虚假信息%误

报信息和垃圾信息等六种类型!并结合信息在网

络中的传播特点与要素从内容%话题%媒介%传播

者和接受者等维度对不同类型的信息进行了特征

描述与定义&其次!从信息内容与信息传播等浅

层语义特征%基于多媒体的信息融合以及深层语

义理解等角度!对信息的可信度建模工作进行了

梳理与归纳总结&在此基础上!本文对信息内容

可信度的评价方法进行了分析!并通过从客观评

测%用户感知评测%信息实时性和实证评价等多个

方面对信息可信度的评测标准与方法进行了分析

与介绍&

此外!本文针对网络传播信息可信度分析过

程中存在的关键技术与挑战也进行了介绍和分

析!特别是在目前社交网络正在呈现出海量实时

交互条件下的跨语言%跨媒介以及跨媒体的新特

征!也为网络传播的信息的可信度识别带来了前

所未有的新挑战&例如!当考虑到来自新闻%微

博%微信%论坛等不同类型的跨媒介信息交叉扩散

传播的过程中!由于信息产生的来源%环境%传播

者%接受者%媒介等要素都发生了不同程度的变

化!从而导致了原有的单网络媒介信息传播过程

中的信息可信度研究方法无法应用于跨媒介情

况!因此!需要创建一些全新的跨域条件下的网络

传播信息可信度的分析与建模方法与策略&同

样!当考虑到多语言信息之间的关联%自动翻译与

聚类跟踪!以及多媒体条件下的语义映射!都为信

息可信度的分析提出了更高的要求与挑战&解决

这些问题!不仅需要通过知识图谱与知识推理!同

时也需要对信息的传播动力学机制进行深入研

究!在此基础上!结合目前的深度学习以及强化学

习的策略!逐步寻找到一个更好的信息可信度的

识别与分析方法!而这些工作与挑战也不断激励

着人们向更高的研究目标前进&
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